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Аннотация: в статье рассматривается растущие угрозы 

распространения девиантного поведения и деструктивных субкультур в 

детско-юношеской среде. Данная социальная группа является наиболее 

незащищенной и уязвимой к подобным проявлениям. Именно подростки чаще 

всего становятся участниками дестркуктивных субкультур, могут быть 

втянуты в среду распространения наркотических веществ, а также в 

мошеннические схемы. Опыт работы регионального ресурсного центра 

«КибурДружина», является хорошим примером актуальности и способов 

фиксации противоправного контента, с целью его блокировки и профилактики 

среди подростков. 
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Abstract: the article examines the growing threats of the spread of deviant 

behavior and destructive subcultures in the youth environment. This social group is 

the most vulnerable and vulnerable to such manifestations. It is teenagers who most 

often become participants in destructive subcultures, can be drawn into the 

environment of the distribution of narcotic substances, as well as into fraudulent 

schemes. The experience of the regional resource center “KiberDruzhina” is a good 

example of the relevance and ways of fixing illegal content, in order to block it and 

prevent it among teenagers. 
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В настоящее время сеть интернет занимает особое место в жизни 

обучающихся и в отдельных случаях может заменять привычные семью и 

государство в лице агента социализации. С приходом цифровых технологий 

процесс обучения перешел на новый уровень подготовки, стали доступны 

онлайн тестирования, курсы и семинары. Однако с позитивным моментом 

подростки попали в медиа-среду с девиантогенными посылами и стимулами. 

По данным «Лаборатории Касперского», до 72% интернет-активности 

российских детей приходится на общение с друзьями в социальных сетях, 



мессенджерах и чатах, причем половина родителей, чьи дети принадлежат к 

возрастной группе 7–10 лет, не контролирует, чем те занимаются в сети, какие 

ресурсы посещают, а по мере взросления детей контроль со стороны взрослых 

только уменьшается [1]1. 

На базе ТОГАПОУ «Тамбовский бизнес-колледж» действует 

региональный ресурсный центр (РРЦ) «КиберДружина». С самого начала РРЦ 

возглавляет Гришин Л.И. Целью организации является противодействие 

распространению в сети интернет противоправной, в том числе 

экстремистской информации, а также информации, способной причинить вред 

здоровью и развитию личности детей и подростков.  

Деятельность РРЦ «Кибердружина» позволяет определить основные 

направленности деструктивных групп, актуальные у современных 

подростков, а также тенденции развития этих субкультур.  С целью выявления 

опасного контента в среднем просматривается около 3500 страниц в квартал. 

За 2022 год РРЦ выявил и перенаправил в органы правопорядка 654 страниц 

из социальных сетей, потенциально распространяющих негативный контент. 

Также соответствующие материалы были представлены в управление 

образования и науки, муниципалитеты и в школы Тамбовской Области.  

Основные направленности деструктивного контента: 

В социальной сетях, в том числе «ВКонтакте», функционируют 

несколько тысяч сообществ, пропагандирующих деструктивные формы 

поведения, вербовщиков в эти группы и мошенников. Среди данных течений 

можно выделить:  

Экстремистские и террористические - провоцируют беспорядки, 

террористические акции, методы партизанской войны. Проведенный 

интернет-опрос показал, что с попытками склонения, вовлечения, вербовки 

людей в социальных сетях для участия в террористических или 

экстремистских объединениях либо совершаемых ими деяниях сталкивались 

27,7% пользователей (среди них 16,5% – часто, 29,3% – время от времени, 

54,2% – в единичных случаях)2 . В 2018 г. по требованиям Генеральной 

прокуратуры РФ заблокирован доступ к 1,2 тыс. интернет-ресурсов, через 

которые распространялись идеи радикального ислама, призывы к 

террористической деятельности. С 18,5 тыс. сайтов удалена противоправная 

информация экстремистского характера.  

Псевдокриминальные (АУЕ, Асаb) – пропагандируют криминальную 

романтику. [2]. В ходе упоминавшегося выше анонимного интернет-опроса 

1075 учащихся из разных регионов России, проводившегося с марта по июнь 

2019 г., респондентам был задан вопрос: «Есть ли среди учащихся вашего 

                                                             
1Исследование «Взрослые и дети в цифровом мире: когда онлайн встречается с офлайном». URL: 
https://kids.kaspersky.ru/ digest/issledovanie-vzroslye-i-deti-v-tsifrovommire-kogda-onlajn-vstrechaetsya-s-ofl 
ajnom-pdf/ (дата обращения: 20.06.2019). 
 
2 С сентября по декабрь 2015 г. был проведен анонимный интернет-опрос 900 пользователей социальных 
сетей. Сбор данных осуществлялся методом анкетирования. Выборка респондентов проводилась по 
профилям в социальной сети «ВКонтакте» в соответствии с соотношением пола, возраста и места проживания 
пользователей. Анкета размещалась на сервере виртуальных исследований virtualexs.ru. 



учебного заведения те, кто живет по воровским понятиям, придерживается 

идеологии АУЕ?». 11,9% отвечавших указали, что таких учащихся много, еще 

25,1% отметили, что такие учащиеся есть, но их немного.  

Негативные интернет-явления (кибербуллинг, троллинг и др.). 

Кибербуллинг - это форма издевательств, которая происходит через 

электронные устройства и платформы социальных сетей. Подростки особенно 

уязвимы к кибербуллингу из-за их растущей зависимости от технологий и 

повышенного социального давления, а также к проявлению травли к 

сверстникам, в среднем около 74% школьников подвергались травле. 

Недостаток внимания или травля со стороны сверстников может 

служить причиной развития интереса к подобным группам. К сожалению, 

такие дети в 2-3 раза чаще совершают попытки самоубийства, испытывая при 

этом чувство «абсолютной безнадёжности», частота возникновения 

суицидальных мыслей и планов в среднем оценивается как «выше в 2-4 раза». 

Очень велик риск вовлечение подростка в другие деструктивные течения и 

субкультуры, в числе которых «Колумбайн» (стрельба в учебных заведениях). 

Более 90% скулшутеров подвергались травле, в том числе в интернете, о чем 

свидетельствуют личные записки и манифесты. 

Достаточно велик риск вовлечения в родственные деструктивные 

субкультуры и течения: сектантсткие (имеющая своё религиозное учение 

учение и свою практику), аутоагрессивные (причинение вреда собственному 

телу); МКУ-маньяки, (культ убийств). Также имеют место различные формы 

мошенничества и манипуляции пользователями, которые могут привести к 

потери личных данных, денежных средств, проблемам с законом или нанести 

вред здоровью подростка. 

На сегодняшний день РРЦ координирует работу 19 студенческих 

кибердружин, созданных на базе СПО, в работу которых вовлечены 148 

волонтеров. Кроме того в 30 муниципалитетах созданы координирующие 

центры по работе кибердружин. При подборе волонтеров в работу 

кибердружин учитывались следующие качества студентов: активная 

жизненная позиция, командная работа, социализация, усвоение навыков. При 

анализе материалов мониторинга социальных сетей пользователей 

Тамбовской области выявлены следующие тенденции:  

 наибольшее опасение вызывает противоправный контент, 

связанный с суицидальными явлениями (40%); 

 36% пропаганда и распространение наркотиков; 

 15% экстремизм и анархизм; 

 6% подражание криминалу (АУЕ), колумбайн сообщества. 

При проведении социологического опроса «Я и интернет» среди 284 

обучающихся 5-9 классов Тамбовской области было выявлено, что 35% детей 

находятся в интернете более 10 часов в день, 32% от 4 до 6 часов в день, 98% 

школьников используют интернет для виртуального общения. Ежедневный 

мониторинг социальных сетей в РРЦ осуществляют 35 волонтеров, которые 

осуществляют поиск противоправных контентов, анализируют найденные 

материалы.  



Обучение волонтеров кибердружины осуществляется через обучающие 

семинары, которые проводит руководитель с привлечением психологов, 

специалистов информационных технологий. Волонтерами кибердружины за 

период своей работы обработано 33956 страниц в социальных сетях, выявлено 

1369 противоправных контентов, 168 контентов переданы в 

правоохранительные органы (УФСБ, УМВД, Отдел К, Отдел по 

противодействию экстремизму, Управление по противодействию 

распространению наркотиков), с которыми налажены устойчивое 

взаимодействие, 38 материалов переданы в Роскомнадзор, по которым был 

проведено прокурорское реагирование. 

Главной задачей в работе с подрастающим поколением является 

предупреждение их о возможных рисках вовлечения в противоправную 

деятельность, информирование о негативных проявлениях в сети интернет, 

способах мошенничества, пояснение истинных причин создания 

деструктивных групп.  
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